TCP/IP PROTOKOLL

TCP/IP egy protokollcsalad, amit arra dolgoztak ki, hogy a hal6zatba kapcsolt szamitogépek megoszthassak egymas
kozott az eréforrasaikat.

A protokollcsalad magaba foglalja az 6sszes IP-re (Internet Protocol) épiilé protokollt,
= mint példdul a TCP-t (Transmission Control Protocol),
=  UDP-t (User Datagram Protocol),
= vagy az ICMP-t (Intenet Control Message Protocol).
Feladatai
Allomanytovabbitas,
Tévoli bejelentkezés,
Szamitogépes levelezés,
Hélozati munka.

A TCP/IP protokollok megvaldsitasanak a fenti szolgaltatasok mindegyikét tartalmaznia kell.
Az Internet rendkiviil eltéré halozatokat fogott 6ssze, ezért az IP szamara elsddleges cél az volt, hogy barhol képes
legyen miikodni.

A TCP/IP protokoll rétegei

A TCP/IP PROTOKOLLKESZLET EGYMASRA EPULO RETEGEKBOL ALL.
A TCP olyan rutinok gylijteménye, amelyet a kiilonb6zd alkalmazdsok vesznek igénybe, azért hogy megbizhatd
halézati kapcsolatot épitsenek ki més szamitogépekkel.
A TCP, pedig ehhez hasonloan igénybe veszi az [P szolgaltatasait.
A kiilonb6z0 protokolloknak ezt a szintekbe rendezését rétegezésnek nevezik.

EZEK A TCP/IP VEREM RETEGEK:

1- alkalmazasi réteg.------ itt vannak az alkalmazasi protokollok (pl. levelezés,ftp, telnet,
ping,stb);

2- Gép-Gép réteg--------- a TCP-hez hasonlo atvitelszabalyz6 protokollok, melyek sok
alkalmazas szamara biztositanak szolgaltatasokat;(tcp, udp )

3-Internet ------------------ névfeloldasi, cimzési protokoll (IP, amely a datagrammok célba
Juttatasat biztositja;

4-A halozat elérés -------- a felhasznalt fizikai eszk6z0k kezeléséhez sziikséges

protokollok(pl. Ethernetkartya.,PPP )

1 -Alkalmazasi réteg:
Ez az amellyel a felhasznalo kozvetleniil talalkozik.
o Telnet: szerverhez valo bejelentkezés €s ott parancsok végrehajtasa, futtatdsa.

o Ftp: file transfer p egyik géprdl a masikra iranyul6 fajlatvitelre hasznalhato
karakteres

o Pop post office transfer p...levelek letdltését szabalyzo protokoll.

o Smtp send mail transfer p...egyes levelek kezelésével, kiildésével foglalkozik

o http hipertext transfer p...Weboldalak ¢és képek elérését és letoltését szabalyzo
protokoll.

2 —Gép — Gép kapcsolati réteg:
A halozati atvitel szabalyozasaért felel

o TCP Transmission Control P...Nagtomegili adatokat kisebb csomagokra bontja,
fogadogépen visszaallitja.
o UDP User Datagram P...Gépek kozotti iizenetcserét valosit meg egyetlen

datagram segitségével.
o ICMPInternet Control Message P...Rendszerek vezérldiizeneteinél hasznaljak.



A datagrammok egymastol fiiggetleniil, egyesével indulnak utjukra.

A kiildend6 informéciot egy meghatarozott szinten a protokollok a csomagokra tordelik, amelyeket aztan a halozat
egymastol teljesen kiilonalloként kezel.

A datagrammok adasa kdzben a hdlozaton semmi nem utal arra, hogy kozottiik barmiféle kapcsolat 1étezne.
El6fordulhat, hogy a sorrendben egy eredetileg hatrabb allo6 csomag megeldz egy eldtte allot.

Az is lehetséges, hogy a halozaton valahol hiba keletkezik, és néhanyuk nem érkezik meg a rendeltetési helyére.
Ilyenkor Gjra kell adni a hidnyz6 datagrammot.

A TCP (protokoll)

A TCP/IP datagrammok kezelésében két kiilonb6z6 protokoll jatszik szerepet.
Az lizenetek széttordelését, dsszeallitasat, az elveszett részek ujraadasat, a datagrammok helyes sorrendjének
visszaallitasat mind a TCP (Transmission Control Protocol - atvitelvezérlési protokoll) végzi.

Az egyes datagrammok utvonalianak a meghatarozasat (routing) az I1P_(Internet Protocol) hajtja végre.

Az Interneten egy datagrammnak a rendeltetési helyre valo juttatdsa igen Gsszetett feladatot jelenthet.

Egy datagramm tobb halozaton mehet keresztiil, mig végiil eljut a célallomasra.

A kiilonbozo atviteli kozegekbdl adodo inkompatibilitasok kezelése és a célallomasokhoz vezetd utvonalak
végigkovetése komplex feladat. A TCP egy datagrammot ad at az [P-nek egy rendeltetési cimmel egyiitt.

Nem elegendd csupan a datagrammnak a helyes cimre vald tovabbitasa. A TCP-nek még azt is tudnia kell, hogy az
adott datagramm melyik kapcsolathoz tartozik.

A megoldast az un. fejlécek jelentik.

A fejléc azokat az informaciokat jelenti, amelyeket a kiilonb6z6 protokollok tesznek a datagrammok elejére,
hogy azokat nyomon tudjak kovetni.

Minden datagramm elé egy TCP fejléc keriil, amely legalabb 20 oktetbol (8 bit) all. Ezek koziil a
legfontosabbak:

1. Egy forras- port (Source Port) a TCP a portszdmot hasznédlja annak megéllapitasdra, hogy, melyik
alkalmazastol jon illetve melyik alkalmazés fogadja a datagrammot.

2.

3. egy célport, (Destination Port)annak az alkalmazasdnak portszama amelyiknek a datagrammot kiildik. (pl.
webszerver = 8-as, levelezd szerver = 25 —0s port.)
A portok az 6sszekdttetések végpontjait azonositjak.

4.

5. egysorszam. (Sequence Number) Minden datagrammnak van egy sorszama, amely a vevd oldalnal biztositja,
hogy minden adatot a helyes sorrendben lehessen tjra dsszeilleszteni. Ez a datagrammok sorszamat jeloli az
adatlyamban.

6. Egy elfogadasi szam (Acknowledgement) Elfogadési szam, Az egymassal kapcsolatban 1évd szam. gépek
kokkunikacidjat hangolja 6ssze.

7. Egy Adat offset (Data offset) a datagrammon beliil jelzi, hol kezdddik benne az adat rész.

8. Fenntartott rész (Reserved) ezeket a biteket késdbbi hasznalatra fenntartott részként kezelik.

9. Egy Allapotbitek (Flags) ez a datagramm fontossagat beallito, jelzd bitcsoport. (pl.kiemelten fontos, fontos-
iizenet)

10. Ablak rész (window) a fogado6 gép jelzi, hogy képes az adatok fogadasara €s feldolgozasara.

11. Ellen6rzo 6sszeg (cshecksum) atviteli hiba ellendrzést biztositja.

3. Internet réteg

Az IP a datagrammokat a kivant célba juttatja el.

Amikor az atvitelszabalyzo program elvégezte a feladatat, a datagrammot az alatta 1évé INTERNET réteg felé
tovabbitja.

Ez csak egy protokollt hasznal: az Iternet Protokollt (IP)




A TCP/IP alapjaul az un. "catenet" modell szolgalt.

A gyakorlatban nagyszamu kiilonb6z6 halozat all egymassal 6sszekottetésben atjarok (gateway) segitségével.

Ezeken a haldzatokon 1évo barmely szamitogépet vagy erdforrast a felhasznalonak el kell tudnia érni.

Az adatcsomagok esetleg tobb tucat haldzaton is keresztiilmehetnek miel6tt a célallomasra, érkeznének.

Az ezt megvaldsito utvonal-valasztasnak természetesen lathatatlannak kell maradnia a felhaszndloé szamara, abbol 6
minddssze egy Internet cimet kell, hogy ismerjen.

Ez egy olyan szdmnégyes, mint példaul a 128.6.4.194, ami tulajdonképpen egy 32 bites szamot reprezental. A feliras
4 darab 8 bites decimalis szdm formajaban torténik.

Fontossaga, hogy a kiilonb6z6 rendszerekre altalaban a neviikkel hivatkozunk, és nem az Internet cimiikkel.

Egy ilyen név megadésakor a halozati szoftver egy adatbazisbol kikeresi a hozzatartozo cimet.

EZT HIVIAK NEVFELOLDASNAK.

AZ 1P (PROTOKOLL)

TCP feladatai, koz¢ tartozik az alkalmazasi réteg (pl. FTP protokoll) feldl érkezd lizenetek az IP (vagy valamilyen 6t
helyettesitd protokoll) altal mar feldolgozhatd darabokra, azaz csomagokra bontasa.

Az IP protokoll egyetlen feladata a TCP réteg felol érkezé adatcsomagok eljuttatasa a meghatarozott
célallomasra.

A protokoll az atvinni kivant csomagot az alsobb réteg felé torténd tovabbitasa eldtt egy IP-fejéccel latja el. Ez a
fejléc

a forras- ill. a célallomas IP cimén, valamint a

csomagok sorrendjét meghatarozd informacion kiviil egy un.
protokoll-szamot ¢és egy

ellenérz6-6sszeget is tartalmaz.

Az IP szint (IP Felépitése)

A TCP az altala feldolgozott datagrammokat atadja az [P-nek, és kozli a rendeltetési hely Internet cimét is.

Az IP feladata az, hogy a datagramm szdmara megkeresse a megfeleld Gtvonalat, és azt a masik oldalhoz eljuttassa.
Az utkdzben fellelhetd atjardk és egyeb kozbiilsd rendszereken vald atjutds megkonnyitésére az IP a datagrammhoz
hozzateszi a sajat fejlécét.

A fejléc f6 részei (24 bajt hosszu)
1. Verzio Eshossz:  (Version and lendht) Az IP verzidszamat €s a hosszat adja meg.

2. Szolgaltatas tipusa: (Service Type) mindig 0 —ra van allitva.

3. Acsomag hossza  ((Packet lenght) a datagramm teljes hosszat mutatja.

4. Azonosito (Identification) a csomaghoz rendelt egyedi azonositod

5. (Flags and fragment offset). A datagramm Gsszerkéasaban jatszik szerepet.

6. Tovabbélési 1d6 (Time to Live) ezzel akadalyozzak, meg hogy a datagramm végtelen sokaig kor6zzon a
halon.

7. Széllitott protokolltipus vagy protokollszam (Transport) annak a protokollnak a kodja, amelyik 1étrehozta a
csomagot.(pl TCP vagy UDP)
8. fejléc ellendrzd 6sszeg (Header and checksum) hiba és fejléc sériilés ellendrzésére szolgal.

Verzi6 |Szolgaltatds |csomag | Azonosito |Flags és Tovabbelési | Szallitott | Fejléc
€s tipusa hossza |szdm fragment |1d6 protokoll |ellendr
hossz tipusa 70
0sszeg
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forras cim

(A forras cime a kiild6 gép cimét tartalmazza)

rendeltetési hely Internet cime

A rendeltetési hely cime a vevo oldali gép cimét jelenti.

Protokollszam

A protokollszdm kijel6li, hogy a datagramm a kiilonb6z6 szallitasi folyamatok koziil melyikhez tartozik. A TCP egy
biztos valasztasi lehetdség, de léteznek egyebek is (pl. UDP)




ellendrzé osszeg.

Végiil az ellendrz0osszeg segitségével bizonyosodik meg a vevd oldali IP arrdl, hogy a fejléc az atvitel sordn nem
sériilt-e meg.

A TCP ¢s az IP kiilonb6z0 ellendrzodsszegeket hasznal.

Az IP-nek meg kell tudnia gy6zddni a fejléc sértetlenségérdl, kiilonben rossz helyre kiildhet el adatot.

A TCP ¢s az [P a biztonsag €s a hatékonysag novelése miatt tehat kiilon ellendrz86sszegeket hasznal.

A szamitéogépek IP cimeinek kiosztasa (Ez még az Internet réteg)

A halézati csomoOpontok IP cime két részbdl all: az elsé a csomdpontot tartalmazd helyi halézatot azonositja, a
masodik a haldézaton beliil a csomopontot.

Az, hogy az IP-cimbdl hany bit a halozat €s hany a csomopont azonositoja, elsdsorban attol fligg, hogy az
0sszekapcsolt halozatok rendszerében mennyi haldzatra, illetve halozatonként mennyi csomdpontra van sziikség.

Ha hal6zatunk az Internethez csatlakozik, akkor az egyediség megdrzése miatt az IP-cimeink elsé néhany (8, 16 vagy
24) bitjét az Internet-szolgaltatd hatarozza meg.

A cimek tobbi bitjét szabadon hasznalhatjuk, akar tovabbi alhalézatokat (subnet) is 1étrehozva.

Egy csomopont IP-cimén beliil sem a halézat, sem az allomas azonositoja nem lehet csupa 1-es vagy csupa 0. Ezeket
specialis célokra szolgalnak:

A csupa 1-es szort iizenetet jelent, mig a csupa 0 a lokalis halézatnak szol.

Egy masik megkdtés, hogy az [P cimek elso része nem lehet a 127, mert ez a helyi szamitogép belsd cime.

Az Internetcimeket 5 OSZTALYBA SOROLTAK az elsé szamcsoport alapjan,

o A osztalyA — kormanyhivatalok  hasznaljak  azok, melyek kezdd bitje 0, tehat az
1-126. X.X. X —ig terjedd halozati azonositd. Igen nagy halézatok cimzésére hasznalhatok, hiszen a
megcimezhetd haldézatok szama 126, mig a megcimezhetd csomopontok szdma 16 777 214. .

o B osztalyu — nagyobb vallalatok, egyetemek hasznaljak azok, melyek azonositoja az 10 bitekkel kezdddik, €s
hossza 16 bit. Ezek a cimek a 128-191.X.X.X tartomanyba esnek. Kézepes méretli halézatok cimzésére
szolgal. A megcimezhetd halozatok szdma 16 384, a csomopontok szama 65 534.

o C osztalya — Internet szolgaltatok kisvallalatok hasznaljak azok, melyek a
192-t61 223-ig terjedd cimek, melyek elsé harom bitje 110. Kis haloézatok cimzésére szolgal. A megcimezhetd
halézatok szama 2 097 152, a csomdpontok szdma 254.

Specidlis osztalyok (D, E)

e D osztalyd — specidlisan fenntartott osztaly. Az ip cim els6¢ értéke 224-239 kozé esik.
a D osztalyt az in. multicasting eljarasra hasznaljak. Ez az {izenetszoras a halozati pontok egy részének szolo
adas.

o E osztily — az els6 értéke 240-255 kozotti értéket vehet fel. Ez az Internet sajat céljaira fenntartott cimeket
tartalmazza.

Privat cimek:  Ezeket a cimeket belsd hdlozatok (Intranetek) kialakitasdnal hasznaljuk.

e Az A osztélyban: 10.0.0.0 cim
e A Bosztalyban: 172.16.0.0 és 127.31.0.0
e A Cosztalyban: 192.168.1.0 és 192.168.255.0

Az Internet réteghez tartoznak még a DOMAIN nevek amelyekr6l a kovetkezoket kell megemliteni



Top Level vagy els6szintli domainek

e COM iizleti cimeket takar altalaban.

e EDU oktatasi intézmények hasznaljak

e GOV allami intézményeknek adjak

e INT nemzetkozi szervezetek hasznaljak

e MIL katonai szervezetek hasznaljak

e ORG egyéb kozcélu szervezetek hasznaljak
e NET halézatot azonosit, (szolgaltato)

e HU,IT orszag neveket takar

Sekond Level vagy masodszintli domének

Ez tartalmazza a halozat nevét. Ezt mindig regisztraltatni kell.

Host name vagy gép név

A halézaton beliili gép nevét adja meg. (betiik, szamok, kotdjel lehet benne.)
4.-Halozati Réteg (halozati szint rétege)

Ezen a szinten a haldzati interfész (halokartya) egy masik géppel kommunikacios kapcsolatot valosit meg. Egy adott
logikai cimet (pl. IP cimet) és egy fizikai cimet
(pl. ethernet kartya) cimét koti 0ssze.
Az IP-cimben a haldzat €s a csomdpont azonositdja az alhaldézati maszk segitségével valaszthatd szét, ezért egy
halozati csomopont konfiguralasakor az IP cim mellett az alhdlozati maszkot is meg kell adni.
A kettd csak egylitt hasznalhato.
Az alhélozati maszk is 32 bites szam, amelyben 1-esek jelzik a haldzat, 0-sok a csomopont azonositdjanak helyét. 0-
at nem kovethet 1-es.

P¢lda az alhaldzati maszk hasznalatara:

Tizes szamrendszerben Kettes szamrendszerben
IP-cim: 196.225.15.5 11000100 11100001 00001111 00000101
Alhalozati maszk: 255.255.255.0 11111111 11111111 11111111 00000000

A két szam kozott az ES miiveletet hasznalva a halozat cimét kapjuk:
11000100 11100001 00001111 00000000
(tizes szamrendszerben: 196.225.15.0)

Ha az ES miiveletet a cim és az alhalozati maszk inverze kozott végezzik el, az allomés halozaton beliili cimét
kapjuk:
00000000 00000000 00000000 00000101
(tizes szamrendszerben: 0.0.0.5)



